Chers membres,

Nous aimerions vous inviter à une réunion d'information organisé par Dave Piscitello de la division Sécurité et Stabilité du Comité Consultatif (Security and Stability Advisory Committe (SSAC)) d'ICANN sur la modification de réponse DNS. La réunion sera mercredi 17 Septembre de 1300 UTC à 1400 UTC et il y aura une interprétation simultanée en français et en espagnol.

Veuillez s’il vous plait trouver ci-dessous la page de cette réunion avec les instructions de participation et le Rapport préliminaire no. 32 du SSAC sur ce sujet en français. Vous y trouverez bientôt un lien pour suivre la présentation sur Adobe Connect.

https://st.icann.org/alac/index.cgi?dns_response_modification

Qu’est-ce que c’est la modification de réponse DNS?

Le rapport préliminaire numéro 32 du SSAC aborde la pratique de modification de réponse DNS employée par les agents de confiance ou les tiers. Dans le premier cas, un agent de confiance reçoit une requête DNS de nom. L’agent de confiance détermine que le nom mentionné dans la requête n’existe pas dans le fichier de zone qu’il héberge pour le registrant du domaine, mais, au lieu de retourner une réponse DNS indiquant un nom non existant, l’agent de confiance retourne une réponse indiquant que le nom existe et contenant un mappage d’adresse IP pour le nom demandé, au choix de l’agent. Dans le deuxième cas, un tiers gérant un solveur itératif reçoit des réponses NXDomain générées par un serveur de noms faisant autorité et en modifie discrètement le contenu, transformant la réponse de nom non existant en une réponse indiquant que le nom existe et contenant un mappage d’adresse IP pour le nom demandé, au choix du tiers. 
 
Ce comportement est désigné par différents termes : redirection de sous-domaine, redirection/réécriture/détournement de domaine non existant (NXDomain), détournement de sous-domaine, résolution d’erreur ou encore marketing d’erreur. Ces appellations soulignent la dimension commerciale et controversée de cette pratique. 
 
L’objectif de cette présentation est de décrire les conséquences d’une modification 
de réponse DNS pour les registrants de nom de domaine, les opérateurs DNS et les utilisateurs d’Internet, tout en explorant le détournement possible de cette pratique 
par des personnes malveillantes. Elle sera consacré à l’explication des conséquences prévisibles et imprévisibles sur les utilisateurs et les registrants de domaine, ainsi que sur les personnes qui s’appuient sur les réponses de domaine non existant 
à des fins de rapport d’erreur ou administratives. 
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